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¢Por qué todo esto?

Hoy en dia la seguridad de nuestras maquinas depende de muchos factores. Uno de los mds importantes es la
capacidad de ejecutar tareas que tengan un nivel de peligro mayor de forma aislada. Por ejemplo, no es
descabellado “aislar” nuestro navegador de Internet del resto de cosas que hagamos en nuestra maquina
(aunque le hayamos incorporado medidas de seguridad), al ser una de estas actividades peligrosas.

Una de las formas mas efectivas de aislar nuestras actividades es usar maquinas virtuales. Una maquina virtual
es un PC “de mentira” dentro de uno “de verdad”, con la ventaja de que podemos ejecutar varios de ellos si los
recursos de nuestra maquina lo permiten. De este modo, podras tener varios PC con distintos sistemas
operativos a tu disposicion dentro del tuyo, y usar cada uno de ellos para una tarea diferente.

Cada uno de estos PC tiene un sistema operativo independiente y aislado que tienes que manejar de manera
individual: usuarios, actualizaciones...por lo que para no complicar demasiado el manejo te recomiendo que
solo crees los que te sean estrictamente necesarios. Por otro lado, el rendimiento de estos PC sera algo menor
que el de la maquina real, debido a todo lo que esta en marcha en tu ordenador para poder simular esos
“ordenadores de mentira”.

Este documento solo tiene un objetivo: darte opciones para implementar maquinas virtuales que te sirvan para
lo que quieras. Necesitas un minimo para hacerlo:

e Cualquier CPU de 64 bits con extensiones de virtualizacién por hardware (VT-X, AMD-V). Todas las CPU
lanzadas a partir del 2012 deberian cumplir este requisito, asi que no deberia ser un problema.

e Posibilidad de asignar 2 nicleos a la maquina virtual (1 también deberia ser posible en ciertos casos,
pero con un coste de rendimiento sustancial). Actualmente la mayoria de los procesadores disponen de
4 ncleos fisicos y 8 virtuales, por lo que, salvo que tengas un procesador de gama muy baja (estilo i3
antiguos o Intel Celeron/Pentium) no deberia ser un problema. Si este es tu caso, intenta crear las
maquinas con un solo nucleo.

e Posibilidad de asignar 2Gb de RAM a la maquina virtual. Si tu maquina tiene 8Gb o mas, no deberia ser
problema. 1 Gb es también viable (haciendo posible ejecutar una maquina Linux con 4Gb de RAM,
especialmente si no usas un GUI).

e Unmaximo de 80 Gb para el disco duro de la maquina virtual. El disco de la maquina virtual es dinamico,
por lo que solo ocupara espacio si es necesario. Si no se va a instalar un GUI, podria servir con 20-40Gb.

Soporte de virtualizacion en la BIOS del host

Para poder virtualizar maquinas es necesario habilitar el soporte de virtualizacion por hardware en la BIOS de
tu ordenador. Esta opcién se encuentra en diferentes lugares dependiendo del fabricante de la BIOS, pero
generalmente esta en el grupo de opciones avanzadas y esta descrita con texto como "Intel Virtualization

Technology", "Virtualization Technology", "Enable Virtualization Technology", "Enable VT-X" o "Enable AMD-V".

Necesitas asegurarte de que esta opcion esta activa, sobre todo porque muchos fabricantes la desactivan por
defecto en la BIOS, y si no la has usado anteriormente, podria estar deshabilitada. Sin esta opcion no puedes
ejecutar la mayoria del software de virtualizacion moderno. Afortunadamente, todas las CPU Intel y AMD a
partir de 2010 implementan esta tecnologia.
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Figura 1. Ejemplo de soporte en BIOS de tecnologia de virtualizacion por hardware

Para poder crear maquinas virtuales necesitas un programa que lo permita. En esta guia vamos a usar
VirtualBox, multiplataforma y gratuito. Se puede descargar de aqui: https://www.virtualbox.org/. La ultima
version en el momento de escribir esta guia (2022) (y la recomendada) es la 7. Se recomienda usar siempre la
dltima disponible.

@ virtualbox.org

search.
Login  Preferences

Welcome to Virtual ox.org.x

VirtualBox is a powerful x86 and AMD64/Intel64 virtualization product for enterprise as well as home use. Not only is VirtualBox an extremely feature rich, News Flash

high performance product for enterprise customers, it is also the only professional solution that is freely available as Open Source Software under the terms of

the GNU General Public License (GPL) version 3. See "About VirtualBox" for an introduction. . October 20th, 2022
About VirtualBox 7.0.2 released!

Presently, VirtualBox runs on Windows, Linux, Macintosh, and Solaris hosts and supports a large number of guest operating systems including but not limited Oracle today released a 7.0
Screenshots to Windows (NT 4.0, 2000, XP, Server 2003, Vista, Windows 7, Windows 8, Windows 10), DOS/Windows 3.x, Linux (2.4, 2.6, 3.x and 4.x), Solaris and ;‘:g:ﬁf“z’r“?;iesaf: ‘r"‘e';‘::;r"’s"%z:”
Downloads OpenSolaris, 0S/2, and OpenBSD. the Ch;ngemg for degtans.
Documentation VirtualBox is being actively developed with frequent releases and has an ever growing list of features, supported guest operating systems and platforms it « [ october 11th, 2022

runs on. VirtualBox is a community effort backed by a dedicated company: everyone is encouraged to contribute while Oracle ensures the product always VirtualBox 6.1.40 released!

End-user docs meets professional quality criteria. Oracle today released a 6.1

maintenance release which improves
stability and fixes regressions. See
the Changelog for details.
Contribute + [ october 10th, 2022
VirtualBox 7.0.0 released!
Oracle today released a significant

Download
new version of Oracle VM VirtualBox,

° its high performance, cross-platform
virtualization software. Changelog for
details.

= [T september 2nd, 2022
VirtualBox 6.1.38 released!
Oracle today released a 6.1

@ maintenance release which improves

Hot picks: stability and fixes regressions. See

the Changelog for detalls.

Technical docs

« Pre-built virtual machines for developers at = Oracle Tech Network « [ETZET August 30th, 2022
« Hyperbox Open-source Virtual Infrastructure Manager - project site We're hiring!
« phpVirtualBox AJAX web interface = project site Looking for a new challenge? We're

hiring a VirtualBox Principal Software
Developer (US, UK, Romania).

« [ July 19th, 2022
ORACLE VirtualBox 6.1.36 released!
g Oracle today released a 6.1
Contact - Privacy policy - Terms of Use maintenance release which improves

stability and fixes regressions. See

Figura 2. Descarga de VirtualBox

Como puede verse, existe una version de este producto para la mayoria de las plataformas, tanto Windows,
MacOS (basados en Intel y la nueva arquitectura M1/M2), o Linux, por lo que tenemos que descargarnos la que
se corresponda con nuestro sistema operativo principal.
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VirtualBox

Here you will find links to VirtualBox binaries and its source code.

Aot VirtualBox binaries
Screenshots By downloading, you agree to the terms and conditions of the respective license.
Downloads If you're looking for the latest VirtualBox 6.1 packages, see VirtualBox 6.1 builds. Version 6.1 will remain supported until December 2023.

Bocumentation VirtualBox 7.0.2 platform packages

End-user docs
; e =Windows hosts

Technical docs « =mac0S / Intel hosts

: « =rDeveloper preview for macOS / Arm64 (M1/M2) hosts
Contribute « Linux distributions

Community « = Solaris hosts

e =Solaris 11 IPS hosts

Figura 3. Versiones de VirtualBox

Hecho esto, instalalo diciendo “si” a todas las preguntas que te haga y reinicia la maquina. Entonces podras
continuar con el resto del documento.

Windows o Linux

En esta guia vamos a mostrar un ejemplo usando una instalacion de un sistema operativo Ubuntu Linux, en lugar
del tradicional Windows. Usaremos la dltima version LTS (Long-Time Service) disponible, puesto que asegura 5
afios de mantenimiento como minimo. Los motivos son varios:

1. Es gratuito: Y una imagen para su instalacién (fichero [JERY8) se puede descargar de aqui
o Version  para  usuarios  sin  conocimientos  técnicos  (Ubuntu  Desktop):
https://ubuntu.com/download/desktop/thank-you?version=22.04.1&architecture=amd64
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< - C @& ubuntu.com/download/desktop

Downloads Desktop ~ Server  loT  Cloud

Download Ubuntu Desktop

The open-source desktop operating system that powers millions of PCs and laptops
around the world. Find out more about Ubuntu’s features and how we support
developers and organisations below.

Ubuntu Desktop homepage Visit the Ubuntu Desktop blog»

Ubuntu 22.04.1 LTS

support — which means five years of free security and maintenance updates, guaranteed
until April 2027.

Ubuntu 22.04 LTS release notes

Figura 4. Descarga de Ubuntu Desktop

o Version para  usuarios con  conocimientos  técnicos  (Ubuntu  Server):
https://ubuntu.com/download/server

@& ubuntu.com/download/server

CAN@NICAL

ubuntu® Enterprise ~  Developer v~  Community v  GetUbuntu v

Downloads Desktop Server loT Cloud

Cet Ubuntu Server

Option 1: Manual server installation

USB or DVD image based physical install

@ OSsecurity guaranteed until April 2027

@ Extended security maintenance until April 2032

© Commercial support for enterprise customers

Download Ubuntu Server 22.04.1 LTS Alternative downloads»  Alternative architectures»

Read the Ubuntu Server 22.04 LTS release notes»

Option 1- Manual server installation I Option 2 - Instant Ubuntu VMs ] I Option 3 - Automated server provisioning

Figura 5. Descarga de Ubuntu Server

José Manuel Redondo Lopez



https://ubuntu.com/download/server

Universidad de Oviedo
Nautilus v2.0
Guia paso a paso para la creacion maquinas virtuales (caso de ejemplo con Ubuntu Linux 22.04)

=
2. Si se va a usar para tareas de administracion o de navegacion, es mas ligero y menos propenso a
ataques que Windows.

o Labase de usuarios es menor, por lo que el malware que existe para él es menos numeroso (que
no inexistente, 0jo).

o Navegar con un Ubuntu actualizado en una maquina virtual y los complementos del navegador
mencionados en el curso es una forma muy efectiva de aislarnos contra posibles peligros
mientras navegamos por Internet.

3. Puede cumplir con las necesidades de cualquier usuario, sea o no técnico.

No obstante, las instrucciones a partir de la seccion “Creacion de una maquina virtual” que se describen en este
documento pueden aplicarse perfectamente para instalar un Windows cualquiera con muy pocos cambios. El
Unico problema es de donde sacar una instalacion del sistema operativo. Hay tres opciones:

e Si eres miembro de la Universidad de Oviedo o tu empresa/administracion tiene un acuerdo con
Microsoft similar, deberfas poder acceder a una imagen de instalacion de Windows 10 (fichero R3S
desde aqui (no se  recomienda el Windows 11 por el momento):
https://portal.azure.com/#view/Microsoft_Azure_Education/EducationMenuBlade/~/software. La
clave necesaria para su activacion sale en la ficha de la imagen que te descargues.

e Sitienes un Windows en tu maquina y conocimientos técnicos, puedes crear una imagen de instalacion
a partir de tu Windows con esta herramienta oficial: https://www.microsoft.com/es-es/software-
download/windows10.

o El problema es que esta imagen no estara activada, y por tanto algunas de las funcionalidades
estaran limitadas...jpero puedes usarla para hacer pruebas!

e Pagar por una licencia legal de Windows y hacer el paso 2.

Usar interfaz grafico (GUI) o no

Si has decidido instalar un Ubuntu Desktop (para usuarios sin conocimientos técnicos), puedes saltarte esta
seccion, puesto que tu sistema operativo vendra con una GUI completa.

En cambio, si has decidido instalar un Ubuntu Server (para usuarios con conocimientos técnicos), veras que
viene sin un interfaz gréfico (GUI) de serie y s6lo se maneja por consola. Esto es lo normal en estos entornos
por ahorro de recursos y mejora de rendimiento. No obstante, a continuacion describiremos una serie de
opciones a instalar o usar que te pueden facilitar la vida en una terminal sin renunciar a sus ventajas.

En cualquier caso, si finalmente necesitas un GUI, se recomienda el uso de uno ligero instalando el paquete
RETY. Esta GUI es accesible escribiendo en la linea de comandos si tras instalarla no arrancase sola.

Uso de terminales

Incluso si tenemos servidores sin GUI para minimizar el uso de recursos podemos hacer mdltiples tareas al
mismo tiempo. Un usuario, una vez que ha iniciado sesion en el sistema, puede abrir varios terminales de
consola simplemente con Alt-F1, Alt-F2, etc. Si es |a primera vez que se abres un terminal asociado a una tecla
de funcion, se te volvera a preguntar el usuario y contrasefia. Los préximos cambios de terminal continuaran
con la actividad que se estaba realizando en ella sin necesidad de autenticarse otra vez.
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Esto es muy util, ya que permite realizar tareas en paralelo, por ejemplo, editar y guardar una configuracion en

un terminal dejandolo abierta y tener otro para hacer reinicios del servicio asociado a la misma.
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Figura 6. Nuevo terminal, resultante de la secuencia de teclas Alt-F2

TMux: Terminales y paneles

es un paquete que te permite tener miltiples ventanas de terminal en la misma pantalla y dividir una
ventana en diferentes paneles que pueden funcionar simultaneamente. puede instalarse con integracion
de raton (médulo [55) y soporte de colores de terminal. Podria ser una buena idea si quieres mas agilidad y
productividad sin instalar o ir a una GUI, ya que te brinda parte de las caracteristicas de una GUI con mucho
menos consumo de recursos.

# wnStat 1.11 config file [pungki@dev-machine ™1

i i ntop

‘ ntop™

# default interface display.date ntopng
Interface "ethla" ntopng™

# location of the database directory dump .rdb
DatabaseDir "~var-lib-sunstat” Mono and Gnome Do

# locale (LC_ALL) ("-" = use system loca|[lpungkiPdev-machine 1§ _

# on which day should months change [pungki@dev-machine ~15

MonthRotate 1
# date output formats for -d, -m, -t and

‘ "man date’ for control codes
DayFormat Y™

MonthFormat "«b ‘uy"

TopFormat T

<tcsunstat.conf” [readonlyl 129L, 2889C

Figura 7. Aspecto general de tmux

Este cheatsheet te muestra las opciones més tipicas de [STet
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TMux 3.1 Cheatsheet (ingenieriainformatica.uniovi.es)
Console enhancer and multi-pane support tool

https://github.com/tmux/tmux/wiki

NOTES

Press Ctrl + B, release them, and then press the corresponding key
exit on the last pane exits tmux

OPTIONS
Window han
New window: CTRL+b, release and then c

ing

Close current panel : exit

CTRL+b, release and then [: Enter mode.

"copy”

CTRL + space and start highlighting text. Selected text change
color. Move to opposite end of text to copy.

- Go to the destination pane and windows and put the cursor where
you want to paste the text.

- CTRL+b, release and then ]: Paste copied text from tmux clipboard

b ttl=113
tt1=113
tt1=113
ttl=113

4 tt1=113
tt1=113

b tt1=113
tt1=113

B ttl=113

9 ttl=113

MORE INFORMATION
http://www.sromero.org/wiki/linux/aplicaciones/tmux
https://www.hostinger.es/tutoriales/usar-tmux-cheat-sheet/

Nice default configuration kindly provided by Alejandro Saez Morolldn (put this
..]in /etc/tmux.conf to apply it globally):

# Start windows and panes at 1, not0

Copy and paste text set-g base-index 1

setw -g pane-base-index 1

# Tmux fix for terminal colours

set -g default-terminal "screen-256color"

# Open new pane or window in the current directory
bind """ split-window -c "#{pane_current_path}"
bind % split-window -h -c "#{pane_current_path}"
bind c new-window -c "#{pane_current_path}"

# Avoid rename

set -g allow-rename off

#if run as "tmux attach", create a session if one does not already exist
new-session -A -s main

Figura 8. Comandos de tmux

Otro cheatsheet de es esta:

[tmux sessions] linuxacademy. local |[tmux windows] linuxacademy. local

_ new sessions _ remove sessions

_ key bindings

@ Ba
@ B0

D]
@ B0

_ attach sessions

[tmux panes]

_ panes

on .
on

_ key bindings

L om

on
on

oa
on
on

oRn

@

enter

_ windows -

_ key bindings

linuxacademy. local | [tmux copy mode] linuxacademy.com

key bindings

copy mode commands

Figura 9. Comandos de tmux (abreviados)
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Midnight Commander: Explorador de archivos

Una de las opciones que mads se echan en falta cuando no se tiene una GUI es poder navegar y ver facilmente
los archivos en el disco duro. El navegador basado en consola Midnigth Commander (paquete [[J8) es muy popular
para darte esta capacidad y aumentar tu productividad. Como muestra de lo que puede hacer tenemos esta
imagen, donde ser ve que se puede integrar con y tiene soporte para raton.

adifu time Name

dify time
Dec 25 09:11

UP--DIR UP--DIR

Figura 10. Midnight Commander en funcionamiento con tmux

Conocimiento de Linux

Esta seccion tampoco deberia ser necesaria para quien instale un Ubuntu Desktop. Si por algiin motivo necesitas
refrescar algin comando de la terminal de Linux (solamente para usuarios con conocimientos técnicos), para
ayudarte te recomendamos lo siguiente:

o Utiliza este cheatsheet como guia para recordar los comandos tipicos que necesitaras. No olvides que
el comando te da los nombres e IPs de tus tarjetas de red actuales:
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o= P 0O S S S
4 FILE COMMANDS .
I
I+ s = directory listing
I« Is -al = formatted listing with hidden files
I« ¢d dir = change directory to dir
1+ pwd = show current directory
1+ mkdir dir = create directory dir
1« rm file = delete file
'« rm -r dir = delete directory dir
1= rm £ file = force remove file
1« rm -rf dir = force remove directory
1. cp filed file2 = copy file1 to file2
1= mv file1 file2 = rename file1 to file2
1+ |n -s file link = create symbolic link "link' to file
I« touch file = create or update file
I+ cat > file = place standard input into file
I« more file = output the contents of the file
I+ less file = output the contents of the file
I+ head file =output first 10 lines of file
¥« tail file = output last 10 lines of file
A tall -f file = output contents of file as it grows,

1

'+ ssh user@host = connect to host @
I. ssh -p port user@host = connect using port p
!s ssh -D port user@host = connect & use
Ib|nd port

Mo e e e o =

e e o o oo

NETWORK N

’
[}

1 ! - ping host = ping host 'host'

1 ! * whois domain = get whois for domain

1 !+ dig domain = get DNS for domain

1 = dig -x host = reverse lookup host

1 ! - wget file = download file

1 ' = wget -c file = continue stopped download

1 V= wget -r url = recursively download files
1 Jromur

-

-

P

’ SYSTEM INFO

[]

1+ date = show current date/time

1+ cal = show this month's calendar

1+ uptime = show uptime

1* w = display who is online

1* whoami = who are you logged in as
1* uname -a = show kernel config

1+ cat [proc/cpuinfo = cpu info

1+ cat /proc/meminfo = memory info
1+ man command = show manual for command

% 1+ df = show disk usage

1» du = show directory space usage

1* du -sh = human readable size in GB

1+ free = show memory & swap usage

1+ whereis app = show possible locations of app

* which app = show which app will be run by default !

- e e e e e e e e e,

Some Basic Linux Commands

by @SecurityGuill
-A Ctrl - E ;.d‘
} Moving L‘ :
$ cp
Cerl - W AR-D Erasing
Ctrl-U Ctrl - K ~ - - - - - ~
’ SEARCHING
1
.~ PROCESS MANAGEMENT |- 0rep pattern files =

1 * ps aux = ps with a lot of detail
« kill pid = kill process with pid 'pid"

| |- bg = lists stopped/background jobs

1 ,- fg = bring most recent job to foreground

¢ fg n = brings job n to foreground

FILE PERMISSIONS

+ chmod octal file = change
permission of file

(4:read / 2:write / 1:-execute)
1 Order. owner/group/world
Eg: chmod 755 file = read write for
| owner, read execute for groupfworld

L |
1 1° ps = display currently active processes;

###“

« killall proc = kill all processes named proc!

1 1search for pattern in files
1 1+ grep -r pattern dir =
1 1 search recursively for
1 pattern in dir
1+ commad | grep pattern = ‘|
1 1 search for pattern
1 Vin the output of command
1 1+ locate file =find all 1
~ \instances of file
-~

= "COMPRESSION

Ay
1
1
1
1
|

-~
1Y

1

I « tar cf file.tar files = tar files into |
I file.tar 1
I« tar xf file.tar = untar into current)
1 directory 1

I « tar tf file.tar = show contents of |
\ alch\ve

e Sino tienes absolutamente ni idea sobre el comando que debes usar, ejecuta EJJg R IREL> 4 ¢
PP para dejar que sea el sistema el que te sugiera comandos que puedan hacer lo que estas

Figura 11. Comandos mas tipicos de Linux

buscando. Por ejemplo:

docker-plugin-create (1) - C

hpmkdir (1)

mkdir (2)

mkdirat (2)

mkdtemp (3)
mkfontdir (1)
mklost+found (8)
mktemp (1)

pam_m _
update-info-dir (8)

ropos -a create directory
e a plugin from a rootfs and configuration. P...
directory on an HFS+ volume
directory
directory
unique temporary directory
an index of X font files in a directory
a lost+found directory on a mounted Linux secon...
a temporary file or directory
PAM module to create users home directory
update or create index file from all installed info fi...

a
a
a
a

Figura 12. Comando apropos para saber qué comando te conviene mas usar
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CREACION DE UNA
MAQUINA VIRTUAL
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Informacidn general sobre el hardware virtual

La méquina virtual que vamos a construir tiene las siguientes caracteristicas que reproduciremos en las
secciones siguientes.

Si vas a instalar Ubuntu Desktop (usuario sin conocimientos técnicos)

Ten en cuenta que no pasa nada si no entiendes algunas de estas caracteristicas. Puedes usarlas como guia
para comprobar que has marcado correctamente los valores en las pantallas mostradas en la seccidn siguiente.

2 Gb de RAM (o mas si puedes permitirtelo &)

2 nucleos de CPU

128Mb de memoria de video (méximo) con aceleracién 3D habilitada.

80Gb HD con almacenamiento dindmico. Usar un SSD, si esta disponible, es recomendable pero no
obligatorio. En realidad podemos poner un tamafo mayor por si acaso, ya que como deciamos el fichero
que simula el disco duro crece a medida que se usa y no se va a llevar esa cantidad de espacio de una
vez.

Audio activado (dejarlo con todo por defecto) para no perder funcionalidades

Una tarjeta de red NAT activa (la primera). Nos sirve la configuracion por defecto, por lo que este
aspecto no deberia tocarse.

Si vas a instalar Ubuntu Server (usuario con conocimientos técnicos)

2 Gb de RAM (o mas si puedes permitirtelo 2 ). Sin GUI se puede ejecutar con sélo 1Gb.

2 ndcleos de CPU. Sin GUI es viable ejecutarlo solo con 1.

16Mb de memoria de video, sin aceleracién 3D. Si vas a instalar un GUI ligero, stibelo a 64-128 (maximo)
con aceleracion 3D habilitada.

20-40Gb HD con almacenamiento dindmico (40-60 si vas a instalar un GUI). Usar un SSD, si esta
disponible, es recomendable pero no obligatorio. En realidad podemos poner un tamafo mayor por si
acaso, ya que como deciamos el fichero que simula el disco duro crece a medida que se usay no se va
a llevar esa cantidad de espacio de una vez.

No se requiere audio.

Una tarjeta de red NAT activa (la primera). Nos sirve la configuracion por defecto, por lo que este
aspecto no deberia tocarse.

Una tarjeta de red host-only (la segunda), con la IP estatica (esto es opcional, y solo
si planeas usar clientes SSH como MobaXTerm para interactuar con la maquina).

Creacion de maquinas virtuales

El primer paso es crear un nuevo perfil de maquina adecuado para el sistema operativo que vamos a instalar,
que en nuestro caso sera un servidor Ubuntu 22.04 LTS Server de 64 bits descargado de donde dijimos
anteriormente. Para empezar, pulsamos en “Nueva”.
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k? Oracle VM VirtualBox Administrador —_ [m] %

Archivo Maquina Ayuda

I o AR G

Importar Exportar | Nueva Afiadir

2
(33 a
111

iBienvenido a VirtualBox!

(2N ubuntu Desktop
, @ Apagada a
La parte izquierda de esta ventana contiene herramientas globales y una lista de todas las mdquinas virtuales y
grupos de maquinas virtuales en su computadora. Puede importar, afiadir y crear nuevas MVs usando los
botones correspondientes de la barra de herramientas. Puede abrir un «popups del elemento seleccionado
E’. \mﬂdOWS 10 actualmente usando el botdn de elemento correspondiente. Puede presionar la tecla F1 para obtener ayuda
',_]Tfﬂ @ Apagada instantdnea o visitar www.virtualbox.org para mads informacidn y las dltimas noticias.

Figura 13. Interfaz principal de VirtualBox

Al hacer esto, nos saldra la pantalla de configuracion de la maquina virtual. Aqui lo importante es dar un nombre
que no usen otras maquinas que ya tengamos creadas y asignar el fichero descargado anteriormente.
Con ello VirtualBox seleccionara automaticamente el resto de los valores adecuados. Esto es lo mismo siempre,
instalemos un Linux de cualquier clase o un Windows.

N¢ Crear maquina virtual ? X

Virtual machine Name and Operating System

Please choose a descriptive name and destination folder for the new virtual machine. The name you choose will be
used throughout VirtualBox to identify this machine. Additionally, you can select an ISO image which may be used
to install the guest operating system.

Mombre: Ubuntu Server 22 Q?
Folder: — C:h\Users\redon‘\VirtualBox VMs e
IS0 Image: C:\Users\redon\Downloads\ubuntu-22.04.1-live-server-amdg4.iso w
Edition: e

Tipo: Linux L2
S

Versidn: Ubuntu (54-bit)
(] skip Unattended Installation

(@) Detected 05 type: Ubuntu (64-bit). This OS type can be installed unattendedly. The install will
start after this wizard is closed.

Ayuda Modo experto Atras Mext Cancelar

Figura 14. Seleccion de maquina virtual a crear

En este punto vemos como aparece la opcion “Skip unattended installation”. Desde la version 7.0 VirtualBox
permite la instalacion completamente automatizada de determinados tipos de sistemas operativos, siendo
Ubuntu Linux uno de ellos. Dejar esta opcion como esta es muy recomendable si no tienes conocimientos
técnicos, puesto que la maquina se instalara todo con opciones por defecto y no tendras que configurar casi
nada. El principal problema que podria tener es que puede que alguna configuracion por defecto, como el idioma
del teclado, no sea la que mas nos conviene.

No obstante en este caso vamos a marcar esa opcion para la gente que si tiene conocimientos técnicos puesto
que nos interesa controlar el proceso para explicar ciertas cosas. No obstante recuerda: jsi no has hecho nunca
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esto, esta es la opcion que te puede permitir terminar el proceso y tener una maquina virtual operativa con la
minima molestia!

Le damos a “Next” y procedemos ahora a asignar la RAM y el n° de nicleos de CPU recomendados
anteriormente. No es necesario habilitar EFl en nuestro caso, salvo que por alguna razon lo necesitemos.

NF Crear maquina virtual ? X

Hardware

You can modify virtual machine's hardware by changing amount of RAM and wirtual CPU count.
Enabling EFI is also possible.

Memoria base: ' 2048 MB E
r = L=

4 MB 16384 MB

Processors: ' 2 EI
] 1 —_—

1 CPU 16 CPUs
() Enable EFI (special 0Ses only)

Ayuda Atrds Next Cancelar

Figura 15. Asignacion de RAM y n° de niicleos

Pulsando “Next” ahora nos toca decidir el espacio en disco duro. Por defecto (salvo que marquemos “Preallocate
Full Size” (no recomendado) es dinamico: solo usara en nuestro disco duro real el espacio que la maquina ocupe
realmente, es decir, el de los archivos que se escriban en ella. En otras palabras, aunque el disco sea de 80Gb,
si solo tenemos 4Gb de archivos dentro de la maquina virtual, la maquina solo ocupara 4Gb en nuestro disco.

8¢ Crear maquina virtual ? X

Virtual Hard disk

If you wish you can add a virtual hard disk to the new machine. You can either create a new hard disk
file or select an existing one. Alternatively you can create a virtual machine without a virtual hard disk.

© Create a Virtual Hard Disk Mow

4,00 MB 2,00TB
E] Pre-allocate Full Size

() Use an Existing Virtual Hard Disk File

Ubuntu Desktop.vdi (Mormal, 120,00 GB) ~

() Do Naot Add a Virtual Hard Disk

Ayuda Atrds Next Cancelar

Figura 16. Disco duro de la maquina virtual
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Una vez hecho esto, y pulsando en “Terminar” cuando se muestre la pantalla de Resumen, se creara la nueva
plantilla para la maquina, y podremos mejorar su configuracion editandola luego seleccionandola en la lista de
maquinas y pulsando en “Configuracion”.

El primer paso es ir a la categoria General, donde podemos habilitar el Portapapeles y la capacidad de arrastrar
y soltar entre el host y la maquina virtual y viceversa (Bidireccional). Sin embargo, esto solo sera efectivo si
tenemos una GUI.

'E} Ubuntu Server 22 - Configuracion ? X
E] General General
| sistema Bésico Avanzado Descripcidn Cifrado de disco

Carpeta instantdneas: _ C:\Users\redon\VirtualBox VMs\Ubuntu Server 22\Snapshots ~

! Pantalla

™ -
7/ Almacenamiento

Compartir portapapeles: | Bidireccional w

Arrastrar y soltar: | Bidireccional v

Figura 17. Categoria general de un VirtualBox

Luego, en la categoria Sistema habilitamos las opciones de reloj I0/APIC y reloj UTC. El resto de los parametros
podemos dejarlos como estan. Como se ve, aqui podemos cambiar la RAM si inicialmente pusimos un valor

inadecuado
3
€23 Ubuntu Server 22 - Configuracion ? X
General Sistema
@ Sistema Placa base Procesador Aceleracidn
_J Pantalla Memoria base: ' 2048 MB EI
) _ 4 MB 16384 MB
/| Almacenamiento
Orden de arranqgue: Disquete ||
(i Audio (=) Optica A
@] Red &) Disco duro
(J @ Red
@ Puertos serie Chipset: |PIX3 v
@ USE IPM: Minguno ~
Dispositive gpuntador: | Tableta USB o

D Carpetas compartidas

H ] Interfaz de usuario

Extended Features:

Habilitar /O APIC
Enable Hardware Clock in UTC Time

(] Habilitar EFI (sélo SO especiales)

Enable Secure Boot

157 Reset Keys to Default

Cancelar Ayuda

Figura 18. Categoria Sistema de una maquina virtual

En la siguiente pestafia de esta categoria procederemos a activar el conjunto de instrucciones de la CPU
PAE/NX. Activar VT-X o AMD-V anidado (si estan disponibles en nuestro hardware base) permitiria que haya
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maquinas virtuales ejecutandose dentro de nuestra maquina virtual (con un coste de rendimiento elevado). Esta
ultima opcién no la activaremos en nuestro caso. Podemos también cambiar el n® de nucleos de la CPU si antes
no pusimos uno adecuado.

. 1
27 Ubuntu Server 22 - Configuracion ? X
- General Sistema

il Sistema Placa base Procesador Aceleracidn

- Pantalla Processors: ' 2 £

’ B 1 CPU 16 CPUs

'it',-' Almacenamiento

- Limite de ejecucidn: ' 100% =
q./'] Audio 1% 100%

-1 Red Extended Features: Habilitar PAE/NX

. () Habilitar VT-x/AMD-V anidado

; } Puertos serie

Figura 19. Opciones de la CPU

En la siguiente pestafia nos aseguramos de que los valores son los de la siguiente imagen. Con estas tres
pestafias nos aseguramos de que el rendimiento de la maquina virtual es el maximo posible.

@ Ubuntu Server 22 - Configuracion ? X
General Sistema
il Sistema Placa base Procesador Aceleracidn

I-] Pantalla Interfaz de paravirtualizacién:  Predeterminado -

Hardware de virtualizacidn: Habilitar paginacidn anidada

[P .
SPE.’_" Almacenamiento

(rDJ Audio

Figura 20. Aceleracion para la maquina virtual

En cuanto a la seleccion de memoria de video y capacidades de aceleracion 2D y 3D, todo depende de si la
maquina a instalar tendra una GUI, como dijimos anteriormente. En este ejemplo vamos a instalar un Ubuntu
Server, pero con un GUI ligero. Lo dejamos por tanto como se ve en la siguiente imagen. Las opciones de pantalla
remota y grabacion las dejaremos por defecto (desactivadas), salvo que por alguna razén queramos usarlas
para nuestro trabajo.

e Laprimera permite hacer conexiones por escritorio remoto, si el sistema operativo a instalar las acepta.
Puede ser util para administracion remota, pero también puede ser una gran vulnerabilidad.

e La segunda nos permite grabar en video lo que hacemos en la maquina, lo cual viene bien si queremos
hacer alguna demostracion de como hacer algo que luego queramos pasar a otras personas.
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@ Ubuntu Server 22 - Configuracion ? X
General Pantalla
| sistema Fantalla Pantalla remota Grabando
- Pantalla Memoria de video: ' 128 MB El
I 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 —_—
) ) 0 MB 128 MB
:E. il Almacenamiento
Numero de monitores: ! ) . . i . . | 1 EI
(ID] Audio q 5
._]F Red Scale Factor: Todos los monitores w ' 100% @
1 1 1 1 1 P
100% 200%
Puertos serie
Controlador grafico: | VMSVGA v
i UsB Extended Features: Habilitar aceleracidn 3D
il 3+ actao]

Figura 21. Opciones de video asignada a la maquina

El perfil de la maquina creado no usara Audio, por lo que optamos por deshabilitarlo y, por lo tanto, no instalar
controladores o servicios adicionales. Si queremos usarlo nos sirve con dejar las opciones por defecto.

@ Ubuntu Server 22 - Configuracion ? X

General Audio
| sistema

Habilitar audio

|!| Pantalla

N R
;éi‘ Almacenamiento

Controlador de audio anfitridn:

Controlador de audio:

Predeterminado Ed

ICH ACA7 b

Extended Features: Habilitar salida de audio

C] Habilitar entrada de audio

CID] Audio

@_] Red

Figura 22. Configuracion de audio

Redes de VirtualBox

Las redes de maquinas virtuales son mas complejas y requieren atencion adicional si queremos hacer
operaciones avanzadas con ellas. No obstante, que quede claro que si lo Unico que quieres es tener salida a
Internet para navegar, actualizar, etc. no tienes que tocar nada de este apartado; la configuracion por defecto
de las redes de VirtualBox cubre eso.

No obstante, si quieres manipular las redes por algin motivo (solo si tienes conocimientos técnicos), los
principales tipos de redes que puede tener una maquina VirtualBox son (NOTA: La version 7 de VirtualBox ha
afadido nuevos interfaces de red, pero estos son usos muy avanzados que no vamos a describir en esta guia):

e NAT: Esta interfaz se encarga de proporcionar salida a Internet a través de la conexion de nuestra
maquina real de forma automatica. Debe estar activo en la primera tarjeta para evitar problemas y no
preocuparse mas de ella.

e Host-only: Permite que nuestra maquina real se comunique directamente con la maquina virtual
utilizando una red local creada para este propdsito. En este caso, tu PC debe tener una IP estética
asignada a un adaptador virtual de red que se crea al instalar VirtualBox, llamado VirtualBox Host-Only
Network o Adapter. Suele ser la que se ve en esta imagen en Windows 10:
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e izar w Niechahili e i itivn e recl ni <tic3r esta conexion Cambiar el nombre de esta conexion Ver el estad
o Propiedades de VirtualBox Host-Only Network X
L_" | VirtualBox Host-Only Metwork
Funciones de red | Uso compartido ano_3G === Habilitado
00C 10G PCI-E Metwo... G VirtualBox Host-Only Ethernet Ad...
C
q Propiedades: Protocolo de Internet version 4 (TCP/IPvd) *
General
Es Puede hacer que la configuradén IF se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, deberd
B consultar con el administrador de red cudl es la configuradidn IP
N apropiada.
ner una direccidn IP automaticamen
[ Obte direccién TP automaticamente
E (® Usar la siguiente direccién IP:
N Direccién IP: 192 168 . 56 . 1
B Mascara de subred: 255.255.255. 0
4

Puerta de enlace predeterminada: l:l

Obtener la direcdién del servidor DNS automaticamente
(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido:

Servidor DNS alternativo: l:l
L [validar configuracién al salir

I Aceptar || Cancelar |

Figura 23. Configuracion del adaptador host-only en Windows 10

Que en Windows 11 esta accesible a través de Configuracion - Red e Internet - Configuracion de Red
avanzada, desplegando el adaptador correspondiente y pulsando en “Ver propiedades adicionales”

& Configuracién - u >
. .z
Q _ Red e Internet > Configuracion de red avanzada
Adaptadores de red
Buscar una configuracion Q e
2 gl Deshabiltar
B Sistema
Ethernet o
. Deshabilit: v
| ¥ Redelnternet
Ethernet 2 o A
— & Vieabox Host-Only Ethernet Adapter il
/ Personalizacion
B Aplicaciones Estado del elemento multimedia:  Habilitado
Bytes enviados: 0
: Cuentas % o
Bytes recibidos: 0
3 Hora e idioma Velocidad de vinculo: 1000 (Mbps)
Duracion: 00:43:56
9 Juegos
* Accesibilidad Cambiar el nombre de este adaptador Renombrar
\; Privacidad y seguridad
Ver propiedades adicionales >
@ Windows Update

Mas configuraciones

Configuracién avanzada de uso compartido Ny
Cambiar la cenfiguracion de uso compartido y de deteccién de redes

Uso de datos >

Figura 24. Configuracion del adaptador host-only en Windows 11

Por lo tanto, bastaria con configurar el adaptador host-only en la mdaquina virtual, de modo que tuviera
una IP fija en esa subred ({EPIEUI: I Ia utilizada en esta instalacion) para permitir la conectividad.
Este es el método que suele dar menos problemas: solo puedes ver tus maquinas locales y la IP nunca
cambia.
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e Bridge: Esto suele usarse si tu PC obtiene su IP a través de DHCP. El efecto es que la maquina virtual
creada también lo hard, es decir, se le asignara automaticamente una IP en la misma subred que tu
maquina real, siendo accesible desde cualquier parte de tu red utilizandola. La desventaja es que no es
una IP fija y que la maquina virtual es visible para los agentes externos.

¢Para qué se usa esto? Pues es una opcion muy viable en instalaciones tipicas de redes
domésticas donde un router o médem por cable sirve a maquinas que usan DHCP y enruta hacia Internet
todo el trafico por una sola IP externa. La maquina virtual seria, a ojos de otros dispositivos de tu casa
o laboratorio, una maquina mas en tu red proporcionando cualquier servicio necesario. Si no se usa
DHCP, habria que asignar manualmente a esta interfaz una IP en la misma red que tu maquina real, algo
que depende del SO que instales en la maquina virtual.

e Red interna privada: Si tienes dos maquinas virtuales, puedes hacer que una sea el cliente de la otra
asignando a ambas una nueva interfaz de red interna con el mismo nombre asignado a ellas. Hecho
esto, solo debes asignar a la interfaz correspondiente en cada maquina virtual una IP fija diferente en la
misma subred con la misma mascara de red para que puedan comunicarse entre si. La desventaja es
que necesita ambas maquinas virtuales arrancadas para hacer pruebas, lo que significa un mayor
consumo de recursos.

Como dijimos antes, la maquina Linux a crear tendria una o dos tarjetas de red. De ser dos, se recomiendan
estas:

e Adaptador 1: Por NAT. Permite la conexion a Internet a través del host y sera el utilizado para las
actualizaciones y descargas de software desde repositorios de Ubuntu y servidores de terceros.

o Adaptador 2: host-only. El propésito de esta red es que el host pueda ser un cliente de la maquina creada
(opcional).

En las siguientes imagenes vemos la configuracion de los dos adaptadores:

'i,_,j Ubuntu Server 22 - Configuracion ? X
- General Red

B | Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

- Pantalla Enable Metwork Adapter

_— Conectado a:  MAT w

L2 Almacenamiento

- Nombre:

£ \ - .

({,J Audio [» advanced

-_]P Red

Figura 25. Adaptador de red 1
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€23 Ubuntu Server 22 - Configuracion ? X
! General Red

| sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

_J Pantalla Enable Network Adapter

Conectado a:  Adaptador sdlo-anfitridn v
@ Almacenamiento
Mombre: |VirtualBox Host-Only Ethernet Adapter '

({ﬁ Audio [» advanced

" Red

Figura 26. Adaptador de red 2

USB

Si vamos a mover la maquina entre distintos PC (ver luego), solo deberia activarse la compatibilidad con USB
1.1 en las méaquinas porque cualquier revision posterior de USB requiere la instalacion del VirtualBox Extension
Pack, que podria dar problemas de cara a reimportar la maquina en otro PC. Esto limita el uso de USB al teclado
y al raton basicamente, ya que la conexion de pendrives o discos duros a la maquina virtual sera muy lenta. En
otro caso, conviene activar el mejor soporte USB posible.

{22 Ubuntu Server 22 - Configuracion ? X
- General uUsB
;t; Sistema Enable USB Controller
' (C) Controlador USB 1.1 (OHCT)
- Pantalla

© controlador USB 2.0 (OHCI + EHCI)

Almacenamiento () Controlador USB 3.0 (xHCI}

. USB Device Filters
Audio

Red

Puertos serie

USB

A X4 'R 29
B B

Figura 27. Compatibilidad USB de las maquinas virtuales

Almacenamiento y seleccion de la ISO del sistema operativo

En lo relativo a almacenamiento, para una virtualizacion 6ptima podemos habilitar la caché de E/S del host para
el controlador de disco duro SATA.
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3
{22 Ubuntu Server 22 - Configuracion ? X
! General Almacenamiento
P | sistema Dispositivos de almacenamiento Atributos
@ Controlador: IDE Nombre: SATA
‘-| Pantalla D
— e @ ubuntu-22.04.1-live-server-... Tipo: AHCI v
AITREETTEe & controlador: SATA (3 [h Cantidad de Puertos: 1 &
(@] Audio = @ Ubuntu Server 22.vdi Usar cache de I/O anfitridn

Figura 28. Configuracion del controlador SATA

Ademas, si la maquina se guarda en un SSD, podemos decirle a VirtualBox que realice las optimizaciones
necesarias activando Unidad de estado sélido. Usar un SSD tiene un efecto dramatico en el rendimiento de la
maquina virtual (jy de la real!) por lo que invertir en uno siempre puede ayudar a dar una nueva vida a nuestro
PC. No debes activar que la unidad sea conectable en caliente a menos que realmente lo sea (es decir, es un
disco duro secundario que esta en un lapiz USB o algo similar).

)
s Ubuntu Server 22 - Configuracion ? X
- General Almacenamiento
P Dispositivos de almacenamiento Atributos
Sistema P
,-% Controlador: IDE Disco duro: Puerto SATA D R E

- Pantalla .

— [2) ubuntu-22.04.1-live-server-... Unidad de estado sélido

N c

E = | Almacenamiento (ﬁ Controlador: SATA [ ] Conectable en caliente

M . Informacidn

(i Audio E Ubuntu Server 22.vdi

t/J i i Tipo (Formato): Normal (VDI)

Figura 29. Configuracion del disco principal

La imagen ISO de instalacion ya estara asignada de cuando empezamos a configurar la maquina, por lo que no
tenemos que hacer nada mas. Ahora podemos Iniciar la maquina y la instalacion.

l?'f Oracle VM VirtualBox Administrador = [m] X

Archivo Maquina Ayuda

| — W W O 9.

Mueva Afiadir | Configuracién Descartar Iniciar

@. Ubuntu Desktop E] General E.I Previsualizacién [
/ @ Apagada Nombre: Ubuntu Server 22
Sistema operativo: Ubuntu (64-bit)
ﬂé’# Windows 10 @ Sistema
A0 @ Apagada Memoria base: 2048 MB
Procesadores: 2 Ubuntu Server 22

Orden de arranque: Disquete, Optica, Disco duro
Aceleracidn: VT-%/AMD-V, Paginacidn anidada, PAE/NX, Paravirtualizacién KvM

EJ’ Ubuntu Server 22

@ Apagada

cco
i

Figura 30. Maquina completamente configurada
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A
7=,

Instalar una maquina Ubuntu Linux

Instalacion del sistema operativo

Una vez configurada la maquina virtual, es el momento de instalar el servidor Ubuntu. Las pantallas de
instalacion pueden haber cambiado ligeramente en versiones sucesivas, pero son esencialmente las mismas
que las enumeradas aqui. Ten en cuenta que aunque la mayoria de las opciones se pueden personalizar, para
una instalaciéon normal simplemente basta con ir aceptando las opciones por defecto en la mayoria de las

pantallas, haciendo la instalacion muy sencilla.

En cualquier caso, debemos iniciar la instalacion utilizando la opcidn de instalacion o prueba de Ubuntu
22.04LTS:

Ubuntu Server 22 [Corriendo] - Oracle VM VirtualBox = O X

Arcnivo viagquina Ver Entrada Lispositivos  AyUudd

GHU GRUB wersion Z.06

Try or Install Ubuntu Server

Test memory

Use the T and !} keys to select which entry is highlighted.
Press enter to boot the selected 0S5, ‘e’ to edit the commands

before booting or "¢’ for a command-line.
The highlighted entry will be executed automatically in 9s.

[#] cTRL DERECHA

i &

Figura 31. Inicio de la instalacion de Ubuntu

PICIELE

Hecho esto llegamos a la pantalla de seleccion del idioma del sistema operativo, eligiendo el que mas nos
apetezca. Ten en cuenta que el idioma del teclado se selecciona posteriormente.
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L |

Hillkommen! Bienvenue! Welcome! A0Spo noxanoeate! Helkom!

Use UP, DOWNW and ENTER keuys to select your language.

Asturianu
Bahasa Indonesia
Catala
Deutsch
English
English (UK)
Espafiol
Francais
Galego
Hrvatski
Latwiski
Lietuviskai
Magyar

Neder lands
Norsk hokmal
Polski
Fortugugés
Suomi
SVENska
Cestina
EAANL LKE
Benapyckan
PyCCEWA
Cpnckw
YKpalHoeKa

¥ ¥ ¥¥Y ¥ Y¥YT¥Y¥YY¥YYIY¥YIYTIYIYTYYTYTTETrrTryyTTyYyTTYTTYyTOD™e

Figura 32. Idioma del sistema operativo

Es probable que aunque nos hayamos descargado la version mas moderna del sistema operativo el instalador
en si no lo sea, y nos solicite ahora actualizarlo. Lo haremos para evitar problemas en la instalacion.

Actualizacion del instalador disponible [ Help 1]

Wersion 22.10.1 of the installer is now available (22.07.2 iz currently
runningl.

Y¥ou can read the release notes for each version at:
https:s/github.comscanonicalssubiguitysreleases

If you choose to update, the update will be downloaded and the installation
will continue from here.

[ Actualizar al instalador nuevo ]
[ Continuar sin actualizar 1
[ Atras 1

Figura 33. Actualizacion del instalador de Ubuntu

Ahora es cuando la instalacién permite seleccionar el idioma del teclado, que por defecto es el mismo que
hemos seleccionado para el sistema operativo.
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[ Help ]

jout below, or select “Identify keyhoard' to

[ 5p:

Variant: [ Spanish

[ Identify keuboard ]

Figura 34. Idioma del teclado

En adelante para seleccionar las opciones adecuadas tenemos que usar la tecla Tabulador para cambiar entre
los elementos de la pantalla, porque no tenemos raton, y pulsar INTRO para seleccionar la que queramos. En
esta pantalla nos pregunta si queremos instalar controladores adicionales de terceros para nuestro hardware,
algo que puede ser conveniente en maquinas reales pero no tendra efecto en maquinas virtuales, asi que da
igual lo que seleccionemos en este caso.

tupe of ilnsts

e the t for the installation.

small runtime footprint in

cumentatiaon.
1led on

Figura 35. Instalacion de controladores de terceros
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= A

=
En el siguiente paso las tarjetas de red se deberian configurar automaticamente en una instalacion normal,
adquiriendo una IP correcta (en la imagen se ve la NAT para salir a Internet y una host-only). Si es tu caso,
simplemente continua.

Netwar inect ions [ Help 1]

o other machi

Gigabit Ethernet Caontraoller

0EM Gigahit Ethernet Controller

[ Create bond » ]

Figura 36. Redes de la maquina virtual configuradas automaticamente

Después de configurar el particionamiento del disco duro, debemos especificar si queremos utilizar un proxy
HTTP para conectarnos a Internet. En nuestro caso no sera necesario, ya que la red que vamos a usar no usa
uno:
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L |

Configure proxy [ Help ]

If this system reguires a proxy to connect to the internet, enter its details
here.

Proxy address:
If you need to use a HTTP proxd to access the outside world,
enter the proxy information here. Otherwise, leawve this hlank.

The proxy information should he given in the standard form of
"http: s/ [luser] [ipass] @ host [zport] A",

Figura 37. Configuracion de un proxy

El siguiente paso permite cambiar de que maquina se descargaran los paquetes que forman parte de la

instalacion del sistema operativo. Aceptamos la de por defecto y continuamos.

Configure Ubuntu archive mirror

If you use an alternative mirror for Ubuntu, enter its details here.
Mirror address: [fiefiB archive.ubuntu. com/ubuntu

YL m provide an archive mirror that will be used instead of
the default.

Figura 38. Maquina de la que se descargara Ubuntu
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La particion de discos es un tema delicado, que incluso puede requerir planificacidn previa, especialmente en
sistemas multidisco. El particionamiento debe adaptarse a las necesidades del servidor. Si disponemos de
cada disco quede ocupado por una parte concreta del sistema de almacenamiento (archivos de usuario,
archivos web, subidas...). También es comin tener una particion con archivos de usuario
independientes de los otros archivos.

En cualquier caso, no insistiremos en este aspecto y utilizaremos el modelo sencillo propuesto por el instalador
"Usar el disco completo”. Otras opciones de particion se pueden encontrar en la siguiente direccion:
https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/6/html/Installation_Guide/s2-
diskpartrecommend-x86.html

Sin embargo, es bueno hablar de la otra opcién: "Usar el disco completo y configurar LVM". LVM significa Logical
Volume Manager y es una utilidad que permite crear volimenes l6gicos a partir de discos duros fisicos. Por
ejemplo, si tenemos dos discos duros fisicos y queremos que el sistema operativo los vea como una sola
particion, LVM se puede utilizar para "unir" I6gicamente ambos y para que parezca tener instalado un tnico
disco duro cuyo tamaiio es la suma de ambos.

Por lo tanto, es una forma muy adecuada de administrar los discos de un PC agrupando volimenes fisicos (PV)
en grupos virtuales de discos (grupos de volimenes, VG) para que luego puedas crear particiones o volimenes
légicos (LV). A efectos préacticos, si tienes varios discos duros fisicos que quieres unir en un solo espacio, es
conveniente utilizar LVM. Para un solo disco fisico no es necesario, pero si es conveniente si el espacio del que
disponemos resulta ser muy pequefio y queremos ampliarlo con nuevos discos duros fisicos "en caliente".
Podemos encontrar mas informacion sobre este ultimo aspecto y el uso de LVM encriptado en el siguiente
enlace: http://diegosamuel.blogspot.com.es/2014/01/particiones-con-lvm-y-cifrado.html.

En lo que respecta a nuestra instalacion, simplemente aceptamos las opciones por defecto y continuamos.
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Guided storage configuration

Configure a guided storage layout, or create a custom one:
{#) Use an entire disk
[ wBOX¥_HARDDISK_VBa936ece0-fS2cdc2f local disk 25.000G ¥ ]
[¥] Set up this disk as an LVM group
[ 1 Encrypt the L¥M group with LUKS

Fassphrase:
Confirm passphrase:

{ ) Custom storage layout

Figura 39. Particionamiento de disco

Llegados a este punto el sistema operativo esta listo para instalarse y antes de dar la orden de hacerlo nos
mostrara un resumen de las opciones que hemos seleccionado en las pantallas anteriores. Como no tenemos
nada que cambiar, simplemente damos a “Done” y permitimos que la instalacion continde.

Storage configuration

FILE SYSTEM SUMMARY

MOUMT POINT SIZE TYPE DEVICE TYFE
[/ 11.496G new extd  new LYM logical wolume L
[ /boot 2.000G6 new extd new partition of local disk ® ]

AYAILABLE DEWICES

DEWICE TYPE SIZE
[ vbuntu-vg (neuw) LWM wolume 22.9966G
free space 11.500G

[ Create software RAID (md) = ]
[ Create wolume group (LWM) ® ]

USED DEWICES

DEWICE TYPE
[ ubuntu-wg (new) LW wolume
ubuntu-1w new, to he formatted as extd, mounted at

[ ¥BOX_HARDDISK _WBa93itecel-f52cdc2f local disk
partition 1 new, BIOS grub spacer
partition 2 new, to he formatted as extd, mounted at
partition 3 new, PV of LWM wolume group ubuntu-wvg

Figura 40. Resumen de las opciones de instalacion
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:
Dado que esta operacion destruye todos los datos del disco duro seleccionado para instalarse, el instalado
solicita confirmacion antes de continuar. En nuestro caso no es problema: la maquina virtual tiene el disco vacio

y no importa. No obstante, en una instalacion real tenemos que estar bien seguros de que vamos a usar el disco
correcto para evitar disgustos

guration [ Help ]
FILE EM SUMMARY

MOUWT POIMT

[ s
[ sboot

AYAILABLE DEV

e to return to this o
llation ha ted.

Are Jou sUre you want to continue?

[ Mo
[ Continue

Figura 41. Confirmacion de la instalacion

Crear un usuario inicial es un punto crucial en la instalacion de un sistema operativo. Hay varias razones:

e No deben hacerse operaciones de administracion y uso "normal” de la maquina desde la cuenta .
Esto se debe a que esta cuenta tiene muchos privilegios y puede hacer practicamente cualquier cosa.
Cualquier accion que hagamos como puede ser muy perjudicial si no lo hacemos correctamente,
por lo que Ubuntu no nos deja acceder directamente con este usuario a través del login estandar.

e Como obviamente necesitamos un usuario para trabajar, la instalacion pide crear uno, que en este
ejemplo se llamaré '[FN LS -

e Este usuario es "especial’, ya que pertenece al grupo de los sudoers. ;Qué significa esto? que aunque
no accedamos como directamente, sequimos necesitando privilegios elevados para realizar
instalaciones, actualizaciones, etc. segun sea necesario. Esto no se puede hacer con un usuario
"normal”. No obstante, si ese usuario es sudoer, puede usar el comando
para ejecutar un comando con privilegios de y por lo tanto podra hacer
la administracion / instalacion / etc. El usuario creado en la instalacion pertenece por defecto a ese
grupo y es el que usaremos para gestionar en lugar de [f3q. Para poder hacer FJTER se solicitara la
contrasefia del usuario que hemos creado (gelaele)-

e Los futuros usuarios que se pueden crear en el sistema no son sudoers por defecto a menos que lo
necesitemos.

e De esta manera, solo un usuario tiene privilegios elevados y los usa cuando invoca explicitamente un
comando de forma interactiva. Esto evita que el software potencialmente dafiino haga mucho dafio al
sistema, ya que los privilegios de un usuario normal estén lejos de los de [§eke. Esto no es valido, por
supuesto, si ejecutamos un software dafiino con FJTEle. .
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Profile setup

redondo

redoplp.................__ |
seryidor22og

The name it when it f: to other computers.

R

[ Done

Figura 42. Creacion del usuario inicial

Una de las Ultimas opciones de la instalacion es si instalar un servicio SSH para el acceso remoto. En una
maquina real que tengamos en remoto tiene mucho sentido, al ser un tipo de acceso cifrado y seguro si la clave
es robusta. Si vamos a trabajar directamente con VirtualBox, siempre delante de la maquina que tiene la maquina
virtual, no seria necesario. En este caso lo dejamos sin instalar.
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tall the Oper SEMVEr [IE . to enable secure remote

Install Oper

Import S5H identity:
import yo ceys from GitHubh or Launchpad.

Import Username:

[¥] 5 o authentication owve

Figura 43. Instalacion de SSH durante la instalacion del SO

Finalmente, la instalacion nos informa de que no existe hardware que necesite controladores de terceros (No
applicable third-party drivers) asi que le damos a Continue. Finalmente, el instalador nos pregunta si queremos
realizar instalaciones de grupos de paquetes que configuren el servidor con un perfil de uso determinado
(servidor DNS, servidor SSH, etc.). Dado que estamos instalando una maquina base, en este caso lo mejor es
no instalar nada por defecto y dejar el sistema lo mas simple posible.

José Manuel Redondo Lopez




Universidad de Oviedo
Nautilus v2.0

Guia paso a paso para la creacion maquinas virtuales (caso de ejemplo con Ubuntu Linux 22.04)
L |

Featured Server Snaps [ Help |

These are popular snaps in server environments. Select or deselect with SPACE,
press ENTER to see more details of the package, publisher and versions
available.

[[1 microkss Kubernetes for workstations and appliances

[ 1 nextcloud Mextcloud Server - A safe home for all your data
wekan The open-source kanban
kata-containers Build lightweight WMs that seamlessly plug into the c
docker Docker container runtime
canonical-livepatch Canonical Livepatch Client
rocketchat-server  Rocket.Chat serwver
mosgUitto Eclipse HMosguitto MATT broker
etcd Resilient key-value store hy CoredS
powershell PowersShell for every system!
stress-ng tool to load and stress a computer
sabnzhd SABnzhd
warmhole get things from one computer to another, safely
aws-cli Universal Command Line Interface for Amazon HWeb Serwi
goog le-cloud-sdk Google Cloud SDK
slcli Python based SoftLayer API Tool.
doctl The official DigitalOcean command line interface
conjure-up Package runtime for conjure-up spells
postgresgllo Fostgresdl is a powerful, open source object-relation
heroku CLI client for Heroku
keepalived High awvailability YRRP/BFD and load-halancing for Lin
prometheus The Prometheus monitoring system and time series data
Juju Juju - a model-driven operator lifecuycle manager for

T ¥ Y¥YY¥YY¥YYY¥YYYyFIrYrYYYTTYTYYYYYTYCTYIFE

Figura 44. Conjuntos de paquetes que se pueden aiiadir a una instalacion por defecto

Ahora ya por fin comenzara la instalacion, por lo que solo tenemos que esperar a que termine.

Installing sustem [ Help ]

configuring disk: disk-sda
configuring partition: partition-0
configuring partition: partition-1
configuring format: format-o0
configuring partition: partition-2
configuring lvm_volgroup: lvm_volgroup-0
configuring lvm_partition: lvm_partition-o0
configuring format: format-1
configuring mount: mount-1
configuring mount: mount-o0
executing curtin install extract step
curtin command install
writing install sources to disk
running 'curtin extract'
curtin command extract
acouiring and extracting image from cp://stmpstmp2y_afasismount
executing curtin install curthooks step
curtin command install
configuring installed system
running ‘mount --bind scdrom Atargetscdrom’
running 'curtin in-target -- setupcon --save-only'
curtin command in-target
running 'curtin curthooks'
curtin command curthooks
configuring apt configuring apt
installing missing packages
configuring iscsi service
configuring raid (mdadm) service
installing kernel -

[ View full log ]

Figura 45. Proceso de instalacion de Ubuntu

La instalacion terminara cuando la pantalla de la opcion de “Reboot now” para reiniciar la maquina una vez
terminada, como se ve en esta imagen.
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Install complete!

configuring installed system
running ‘mount --hind Jocdrom stargetscdrom’
running 'curtin in-target -- setupcon --save-only'
curtin command in-target
running 'curtin curthooks'
curtin command curthooks
configuring apt configuring apt
installing missing packages
configuring iscsi service
configuring raid (mdadm) service
installing kernel
setting up swap
apply networking config
writing etc/fstab
configuring multipath
updating packages on target system
configuring pollinate user-agent on target
updating initramfs configuration
configuring target system boot loader
installing 2rub to target devices
final system configuration
configuring cloud-init
caloculating extra packages to install
downloading and installing securitu updates
curtin command in-target
restoring apt confizuration
curtin command in-target
subiguitysLatesrun

[ Wiew full log ]
[ Reboot Mow 1

Figura 46. Fin de la instalacion de Ubuntu

Es posible que en el proceso de reinicio la maquina virtual no pueda desmontar el medio de instalacion
correctamente y dé el siguiente error. Simplemente pulsamos INTRO para que la maquina reinicie y no deberia
haber problema en volver a arrancar.

Unmounted srofs.
Unmounted srunsocredent ialsssustemd-sysusers.service.
Unmounted Mount unit for core?o, revision 1587.
Unmounted Mount unit for 1xd, revision 22923.
Unmounted stmpstmpgfuxgedisubuntu-server-minimal.sguashfs.dic.
Unmounted Atmpstmpw_wIsfx2 ubuntu-server-minimal. sguashfs.dic.
Unmounted Mount unit for snapd, revision 16292.
Unmounted Mount unit for subiguity, revision 3698.
Unmounted stmpstmpefuxged j/uhuntu-server-minimal.ubuntu-server.sguashfs.dir.
Unmounted stmpstmpuw_wisfxz/root.dir.
Unmounted stmpstmpu_wdsfxz/ubuntu-server-minimal.ubuntu-server.sguashfs.dir.
Unmounted starget/boot.
Unmount ing Starget. ..
Unmounted Arunssnapdsnsdl=d.mnt.
Unmounted Mount unit for subiguity, rewvision 4003.
Unmount ing srunssnapdsns. ..
Unmounted srunssnapdsns.
Unmounted stmpstmpgfuxgedjsroot.dir.
Unmount ing stmp. ..
Unmounted stmp.
Stopped target Swaps.
Unmounted Atarget.
Stopped target Preparation for Local File Systems.
Reached target Unmount ALl Filesystems.
Stopping Monitoring of LWMZ mirrors,.c. using dmeventd or progress polling...
Stopping Device-Mapper Multipath Device Controller...
Stopped Create Static Device Nodes in sdew.
Stopped Create System Users.
Stopped Device-Mapper Multipath Device Controller.
Stopped Remount Root and Kernel File Sustems.
Stopped Monitoring of LYME mirrors, .etc. using dmeventd or progress polling.
Reached target System Shutdown.
Starting shuts down the "live" preinstalled system cleanly...

remove the installation medium, then press ENTER:
Unmount ing scdrom. ..

1 Failed unmounting Acdram.

Figura 47. Proceso de reinicio con un error al desmontar el DVD
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Una vez hecho esto, ya podemos empezar a trabajar con el Linux instalado, haciendo uso del Gnico usuario que
hemos creado para él:

Figura 48. Primer inicio de sesion

Primera actualizacion

Aunque hayamos instalado la version mas moderna de Ubuntu, siempre es posible que haya actualizaciones
pendientes cuando la maquina esta recién instalada. Para comprobarlo usamos la orden il ET 1 4]+J¢ E}d:]
para buscar los paquetes mas modernos.

do apt update

Figura 49. Actualizacion de las versiones de los paquetes

Y finalmente i/ BT X MR ATAB BRI F-{eET IS para proceder a actualizarlos.

o apt full-upgrade
=
. Done
. Done

intinuacion se instalaron de forma automdtica y ya no son nec

Figura 50. Actualizacion de los paquetes instalados

José Manuel Redondo Lopez




Universidad de Oviedo
Nautilus v2.0
Guia paso a paso para la creacion maquinas virtuales (caso de ejemplo con Ubuntu Linux 22.04)

Al finalizar la actualizacién es posible que el sistema operativo nos pida confirmacion para reiniciar ciertos
servicios que se han actualizado, algo que debemos hacer si no queremos encontrarnos con problemas de
funcionamiento sobrevenidos.

Configuracion de paguetes

Daemons using outdated libraries

Which services should he restarted?

<Cancel:

Figura 51. Reinicio de servicios tras actualizacion

Algunos de los paquetes de las versiones mas modernas de Ubuntu no vienen con el gestor de paquetes clasico
EPR:, sino con otro complementario llamado FJE)s. Este gestor requiere que sus paquetes se actualicen
independientemente, si no queremos depender de los procesos que hacen estas actualizaciones automaticas
periédicamente. Para ello hay que hacer EI IR IMESan Ty, Preferiblemente con ninguna aplicacién de
GUI abierta (si lo tuviéramos).

udo snap refresh
Fedanca:
0:572 INFO Waiting for automatic snapd restart...

anonicals refreshed

Figura 52. Actualizacion de paquetes snap

Conviene hacer este proceso de actualizacion de ambos gestores periddicamente por si acaso.

¢Instalar un GUI?

Si hemos elegido la instalacion de un Ubuntu Desktop, tendremos un GUI a nuestra disposicion por defecto sin
necesidad de instalar nada adicional. En cambio, un Ubuntu Server viene sin él para ahorrar recursos. Si bien es
posible instalarle el mismo que su version Desktop, tiene mas sentido instalar uno ligero que se puede activar
solo si es necesario. En este caso uno de los mas adecuados es el GUI XCFE4, instalable con

AL IR LY. Como vemos en la siguiente imagen, ocupa bastante espacio.
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lll arbi I-‘II
|r|| hlrl libwacom-

Figura 53. Instalacion de XFCE4

Es necesario reiniciar la maquina para poder usar el GUI. No obstante, conviene hacer el siguiente paso antes
de tratar de arrancarlo para conseguir la mejor experiencia de usuario.

Configuracion de la maquina para mejorar la virtualizacion

VirtualBox viene con una serie de extensiones que permiten mejorar el hardware de la maquina virtual, de manera
que, entre otras cosas, podamos disfrutar de mayor resolucion de pantalla, redimensionamiento de esta a
voluntad, capacidad de copiar y pegar desde / hacia la maquina virtual y otras ventajas.

No obstante, estas extensiones realmente solo se les puede sacar partido si tenemos un GUI, por o que no se
instalan por defecto. Ahora que lo tenemos (o si hemos instalado la version Desktop de Ubuntu), conviene

acceder a la terminal y teclear i [oBET g LI IR MG TR JIERELOEF- O3 @Ml para hacer dicha instalacion.
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alaron de forma automatica 4 ya no son ne

Figura 54. Instalacion de las extensiones de virtualizacion

Para seguir trabajando con la maquina es necesario hacer un reinicio. Ahora ya podremos teclear (J&]g#% desde
la consola para disponer de un GUI funcional multiusos con las herramientas basicas para trabajar, que ademas
se adaptara a la resolucién de nuestras pantallas sin problema cuando redimensionemos la ventana e ira mas

agil.
Jhuntu

(GNUALinux 5.15.0-

system information as of dom 30 oct

P

an be applied immediatelu.

0 uTc

Figura 55. Arranque del GUI ligero XFCE4 desde consola
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A dom 30 oct, 20:29 redondo

personal

D¢

I - BN |
Figura 56. GUI XFCE4

Sienlugar de la version Server hemos instalado la Desktop, el GUI por defecto que viene es mucho mas completo
y potente (Gnome). Para poder disfrutar de el con toda su capacidad, es necesario hacer la instalacion de las
extensiones de la forma vista, a través de la terminar del mismo (el icono que viene con il que vemos en la
siguiente imagen.

Actividades 30deoct 21:30 7 &0 @

Gl

3 Carpeta personal

fimpeg.txt

Figura 57. GUI Gnome de Ubuntu Desktop

Si has llegado hasta aqui, jenhorabuena! jhas instalado la maquina virtual y ya esta lista para usarse! Si quieres
apagarla, hazlo como en un sistema operativo normal (en Ubuntu encontraras la opcion arriba a la derecha).
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En este punto es MUY RECOMENDABLE guardar la maquina tal cual, y trabajar con clones de esta a partir
de ahora. De esta forma, si cometemos un error en la configuracion de la maquina en alguna actividad y su
solucion no es trivial, podremos volver a la maquina de arranque sin perder demasiado tiempo. La siguiente
seccion te enseiara a clonar maquinas.

Comandos utiles

Después de configurar el hardware y el sistema operativo instalado siguiendo los pasos de las siguientes
secciones, estas instalaciones de software pueden serte utiles.

e Instalacion de los programas tipicos para trabajar.

sudo apt-get install -y apt-utils apt-transport-https ca-certificates gnupg-agent

software-properties-common unzip curl wget tmux preload gpm mc nano grep firefox
iputils-ping net-tools less openssl bash-completion

e Cambiar la distribucion del teclado al espafiol (no es necesario si eliges espaiiol durante la instalacion
del sistema operativo)

loadkeys es
sudo dpkg-reconfigure console-setup
sudo sed -i 's/XKBLAYOUT=\"\w*"/XKBLAYOUT=\"es\"/g' /etc/default/keyboard

e Limpiar la instalacion de paquetes cada vez que hagamos una actualizacion (puede ahorrarnos mucho
espacio den el disco duro).

sudo apt-get -y autoremove
sudo apt-get -y autoclean

e Reiniciar la maquina

sudo reboot

e Apagarla desde linea de comando

poweroff
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OPERACIONES
GENERALES DE
ADMINISTRACION DE
MAQUINAS VIRTUALES
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Clonacion y configuracion de maquinas

Si debemos instalar N maquinas Linux, repetir un proceso de instalacién para cada una de ellas es tedioso,
propenso a errores y, por lo tanto, inadecuado. Normalmente lo que se hace en estos casos es preparar una
maquina "modelo”, como la que hemos construido, y una vez configurada, clonarla tantas veces como sea
necesario para crear una base para maquinas para diferentes propdsitos, o tener mas copias de ella disponibles.
Otra opcion es trabajar con instantaneas de la maquina base, algo que haremos mas adelante. Para hacer esto,
podemos elegir cualquier maquina y proceder a clonarla con la opcién VirtualBox asociada.

_!fj Oracle VM VirtualBox Administrador = ] b
Archivo Maquina Ayuda
n j {-.F\,}
1 E b
il AT 0
juj Herramientas {::} Lu—l l{,u\fl @ -
Nueva Afadir  Configuracion Descarfar Iniciar
M| General B previsualizacién
@, Up‘untu Desktop —] —]
() Apagada Hombre: Ubuntu Server 22
Sistema operativo:  Ubuntu (64-bit)
E” Windows 10 @ Sistema
(0] W) Apagada Memaria base: 2048 MB
Procesadores: 2 Ubuntu Sel'ver 22
Orden de arranque: Disquete, Optica, Disco duro
@’ Ubuntu Server 22 H_ Aceleracion: VT-%/AMD-V, Paginacidn anidada, PAE/MX, Paravirtualizacidn KvM
1)) Apagada . -
Y w5 Configuracion... Ctrl+S
‘\# Clonar... Ctrl+0
E@ Mover...
Lri)- Exportar a OCl... 128 MB
VMSVGA
32 Eliminar... D
CpJ Move to Group » Ito: Inhabilitado
Inhabilitade
= Iniciar ’

Figura 58. Clonacion de una maquina en VirtualBox

La maquina clonada aparecera en el inventario de VirtualBox, por lo que necesitamos darle un nombre nuevo
que no exista en el mismo:

8¢ Clonar méaquina virtual ? X

Nuevo nombre de maquina y ruta

Seleccione un nombre y opcionalmente una carpeta para la nueva magquina virtual. La nueva
maquina serd un clon de la magquina Ubuntu Server 22.

Mombre: Ubuntu Server 22 clon @
Path:  C:\Users\redon\VirtualBox VMs K
MAC Address Policy:  Incluir solo direccion MAC de adaptador de red NAT ~

Opciones adicionales: [_] Mantener nombres de disco

[ Keep Hardware UUIDs

Ayuda Modo experto Atras Mext Cancelar

Figura 59. Nombrar un nuevo clon de una maquina

Es importante cambiar los MACs de las tarjetas de red porque es probable que las maquinas clonadas estén
conectadas via red con su "original" y entre ellas, y queremos evitar errores de comunicacion que se produciran
si intentan comunicar dos maquinas con tarjetas que tienen la mismo MAC.
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A

=
Una vez hecho esto, seleccionamos el tipo de clonacidn que queremos, que en este caso sera completa para
poder moverla sin restricciones a donde queramos:

8§ Clonar maquina virtual ? et
Tipo de clonacion
Seleccione el tipo de clonacidn que desea crear.
Si selecciona Clonacion completa, una copia exacta (incluyendo todos los archivos de disco duro =

virtual} de la maquina original seran creados. .

Si selecciona Clonacion enlazada, una nueva maquina sera creada, pero los archivos de las
unidades de disco duro virtuales serdn vinculados a los archivos de disco duro virtual de la maquina
original y no podra mover la nueva maguina virtual a una computadora diferente sin mover los
originales también.

- | Sicrea una Clonacidn enlazada entonces una nueva instantdnea sera creada en la maquina virtual
original como parte del proceso de clonacidn.

© clonacién completa

() Clonacién enlazada

Atras Terminar Cancelar

Figura 60. Seleccion del tipo de clonacion que se va a realizar

Ahora tenemos dos maquinas diferentes, la maquina cliente, y el servidor, pero ambas tienen el mismo nombre
interno o hostname (el que le dimos en la instalacién). Debemos cambiarselo al menos a una de ellas para evitar
posibles problemas de red si ambos funcionan al mismo tiempo. Para ello editamos el archivo

/etc/hostname:

™% sudo nano Asetcshostname

I

Figura 61. Cambiar el nombre de la maquina clon (1)

Y también debes editar el archivo para cambiar el nombre de la méquina que aparece ahi. Las
magquinas también se pueden exportar a un fichero [fS¥&) que se puede copiar a otra maquina que tenga
VirtualBox instalado e importar dicho fichero, permitiendo asi que una maquina ya instalada pueda usarse en
mas PC sin problema. jPuedes hacer que una maquina tenga todas las copias que quieras en PC distintos!

Creacion de instantaneas de maquinas en funcionamiento

Los Snapshots o instantdneas son una forma "barata" de tener una maquina en la que podemos hacer
operaciones y volver a su estado anterior si algo sale mal. Clonar una maquina te permite crear una maquina
separada, pero idéntica a la que ya tienes. Esto es perfectamente vélido, pero consume muchos recursos porque
duplica todos sus contenidos. En ciertos contextos puede ser mas conveniente utilizar instantaneas, porque el
espacio que consumen es mucho menor, y por lo tanto se crean mucho mas rapidamente.

Con las instantaneas puedes guardar un estado determinado de una maquina virtual para su uso posterior. En
cualquier momento puedes volver a cualquiera de esos estados, incluso si la maquina virtual ha cambiado
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considerablemente desde entonces. Por lo tanto, una instantanea de una maquina virtual es como una maquina
en el estado Guardado, pero puede haber muchos de ellos y estos estados guardados se conservan.

Para ver las instantaneas de una maquina virtual, haz clic en el nombre de la maquina en el GUI de VirtualBox.
A continuacion, haz clic en el icono de lista situado junto al nombre de la maquina y selecciona Instantaneas.
Hasta que se haga una instantanea de la maquina la lista de instantaneas estara vacia, excepto el elemento
Estado actual, que representa la maquina virtual tal y como esta ahora.

Tomar, restaurar y eliminar instantaneas

Toma una instantanea

Esto hace una copia del estado actual de la maquina al que se puede volver en cualquier momento posterior. Si
la maquina virtual se esta ejecutando, selecciona Tomar instantanea en el menu desplegable Maquina en la
ventana maquina virtual.

Ubuntu Server 22 [Corriendo] - Oracle VM VirtualBox = Oa X

Archivo Maquina Ver Entrada Dispositivos Ayuda

Configuracion... Host+5

| Tomar instantanea... Host+T
Informacion de sesion... Host+N
==| Administrador de archivos...

Mostrar trazas...

| Pausar Host+P

Reiniciar Host+R
' Apagado ACPI Host+H

Figura 62. Toma de una instantanea de una maquina en funcionamiento

Esto muestra una ventana que solicita un nombre de instantanea. Este nombre es puramente para referenciarla,
y ayuda a recordar el estado de la instantanea. Tiene sentido generar estados cada vez que vayamos a hacer
algo delicado (instalacién, desinstalacién, cambios de configuracién importantes...), de manera que puedas
volver a cada uno de ellos de forma independiente y poder partir de las operaciones realizadas en cada
instantanea tomada si algo sale mal. También deberias crear un estado base de la maquina actual para volver
al "estado cero" si es necesario. Puedes poner un texto mas largo en el campo Descripcion.
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Tomar instantédnea de la maquina virtual 7 *

m;’ Nombre de instantdnea

|Previo a todas las précticas|

Descripcion de instantanea

| Aceptar || Cancelar || Ayuda |

Figura 63. Nombre de una instantanea

Si la maquina virtual esta en el estado Guardado o Desactivado, en el nombre de la maquina virtual en la ventana
principal de VirtualBox se puede hacer clic en el icono Lista junto al nombre de la maquina y podemos
seleccionar Instantdaneas. Esto muestra la ventana de instantaneas donde puede tomar una instantanea del
estado actual de la maquina o volver a una de las guardadas anteriormente.

KaIi 55[ 1 AL JUIOTTY el
@ Apagada Servidor de escritorio remoto:  Inhabilitado
Pag Grabando: Inhabilitade
1 | to
2, @ Ubuntu Server Base S51 :
@ T oan 0 ﬂ Detalles [
tro:  [Unidad éptica] YBoxGuestadditions.iso (7]

ﬁ Instantaneas Ubuntu Server Base S51.vdi (Normal, 40,0

Trazas

W

Ubuntu Server Base S5I 1
@ Apagada

Servidor Linux Pruebas
@ Apagada

Figura 64. Tomar una instantanea de una maquina detenida o guardada

En cualquier caso, aparecera una lista de instantaneas. Si debajo de una instantanea aparece un elemento
llamado Estado actual, significa que el estado actual de la maquina virtual es una variacion de esa instantanea.
Si se toma otra instantanea mas tarde, se muestran secuencialmente, y cada instantanea posterior se deriva de
una instantanea anterior.

Lista de instantaneas para una maquina virtual

VirtualBox no tiene un limite en el nimero de instantaneas que puede tomar mas alla del espacio en disco del
host. Cada instantanea almacena el estado de la maquina virtual y, por lo tanto, ocupa espacio en disco. Sin
embargo, es mucho menos que una maquina virtual completa (o uno de sus clones). Por ejemplo, un Ubuntu
podria ocupar unos 4Gb
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Logs 16/01,/2020 11:55 Carpeta de archivos

Snapshots 16/01,202012:03 Carpeta de archivos
@ Ubuntu Server Base 551 16/01,/2020 12:03 YirtualBox Machin... 22 KB
D Ubuntu Server Base 55lwhox-prev 16/01,/202012:03 Archive VBOX-PREV 22 KB
w Ubuntu Server Base 55 16/01,/202011:59 Virtual Disk Image 378704 KB

Figura 65. Espacio ocupado por la MV Ubuntu o uno de sus clones

Sin embargo, cada instanténea de la maquina que tomamos (que se encuentra en la carpeta Instantdneas en la
ruta donde se guarda la méaquina) ocupa mucho menos espacio.

Mombre Fecha de modificacién Tipo Tamafio

W {2b77b0ae-93b3-4952-82ae-3cdTaTabefaf} 16/01,/2020 12:03 Yirtual Disk Image 27.648 KB
W {3bedTead-94ba-4854-aedf-5f1bddacdcfa) 16/01/2020 12:05 Yirtual Disk Image 19,456 KB
D 2020-01-16T10-59-52- 2262591007 sav 16/01,/2020 11:59 Archivo SAV 588,905 KB
D 2020-01-16T11-03-25- 7694354007 sav 16/01,/2020 12:03 Archivo 54V 588,969 KB

Figura 66. Espacio ocupado por las instantaneas de la VM Ubuntu

La maquina que se ejecuta desde el estado base aparecera asi en la lista de instantaneas

Ll & Aregaoa p —
e I. -
e/ o & v & O 2D

Ubuntu Server 18.04 model clon Tomar Eliminar Restsurar  Propiedades Clonar  Configuracién  Descartar  Mostrar

@ Apagada
Mombre Tomada
(2B Ubuntu Server 1910 GUT v B3 Previo a todas las practicas
© apagada £ Estado actual (modificada)

(8™ ubuntu Server 1910 GUI clonar
f @ Apagada

(=™ ubuntu Server 1910 GUI clonar2
f @ Apagada

[e4] Kali 551
‘ @ Apagada

[P KalissI1
L ) G oo

| Ubuntu Server Base SSI (Previo a...)
=) Corriendo

"=

[=8™ ubuntu Server Base S5I1
f @ Apagada

[W™ Servidor Linux Pruebas
@ Apagada

Figura 67. Lista de instantaneas

Si ahora escribimos un archivo de texto en el disco duro y tomamos una instantanea, el nuevo estado de la
maquina contendra este archivo, mientras que el estado base no lo hara.
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Figura 68. Escritura de un archivo en la instantanea actual

Vemos que al tomar la instantanea, el estado actual aparece debajo de ella.

@ & Fpatema = @ @
o 51 : :J I:<< 3

Ev’r Ub":t" Sderu-er 18.04 model clon Tomar Eliminar Restaurar  Propiedades  Clomar | Configuracidn  Descartar  Mostrar
pagada

MNombre Tomada

2, Ubuntu Server 1910 GUI v @ Previo a todas |as practicas
f @ Apagada N @ Practica 1

& Estado actual (modificado)
(38 Ubuntu Server 1910 GUI clonar
/ Apagada

3, Ubuntu Server 1910 GUI clonar2
, @ Apagada

4] Kali 551
‘ @ Apagada

(53] KalissI 1
‘ @ Apagada

Ubuntu Server Base S5I (Practica 1)
+ Corriendo

2™ Ubuntu Server Base S5I1
, @ Apagada
2, Servidor Linux Pruebas
f @ Apagada
w

Figura 69. Nueva instantanea en la lista de instantaneas

Restaurar una instantanea

Con la maquina guardada o apagada podemos ir a la lista de instantaneas, pulsar con el botén derecho sobre
cualquier instantanea y seleccionar Restaurar. Cuando se restaura una instantanea, se retrocede o avanza en el
tiempo en funcién de cuando se haya tomado en relacion con el estado actual. Se pierde el estado actual de la
maquina y la maquina se restaura al estado exacto en el que se encontraba cuando se tomd la instantanea.
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ATV TVTATOT T TITSCATTCAT TS Oy

@ '\ Aragaca o
B Ubuntu Server 18.04 model clon - Ei E E } 3 =

|

Tomar Eliminar Restaurar Propiedades Clonar | Configuracion  Descartar  Iniciar,

@) Apagada
MNaombre | Restaurar instantdnea (Ctrl+Shift+R) i
[| E¥™ ubuntu Server 1910 GUI v G Previo a todas Ias practicas
, (@) Apagada v @ Practica 1

@ Estado actual (modificado)
[=29"™ Ubuntu Server 1910 GUI clonar
@) Apagada

[=29"™ Ubuntu Server 1910 GUT clonar2
@ Apagada

[5a] Kali 551
‘ @ Apagada

[54] KalissI1
‘ @ Apagada

[ |E | Ubuntu Server Base SoI (Practica ) =

mdy

@) Apagada 0

[=sA"™ Ubuntu Server Base 551 1
@ Apagada

[=sH"™ Servidor Linux Pruebas
@ Apagada

W

Figura 70. Restauracion de una instantanea

Esta pérdida del estado actual de la maquina puede ser un problema en algunos contextos, y por lo tanto
VirtualBox pregunta primero si deseas tomar una instantanea del estado actual antes de restaurar el que hemos
seleccionado. En este caso diremos que no.

& & (»

Tomar  Eliminar Restsurar  Propiedades  Clonar ~ Configy

Mombre
hd E Previo a todas las practicas
v G Practica 1
¥ VirtualBox - Pregunta ? =

Esta a punto de restaurar la instantanea

Previo a todas las practicas.

Puede crear una instantanea del estado actual de
| maqguina virtual primero marcando la casilla de

abajo; si no hace esto el estado actual se perdera
permanentemente. dDesea continuar?

Crear una instantanea del estado actual de la maquina

| Restaurar || Cancelar I

Figura 71. Aviso de pérdida del estado actual de la maquina por restauracion

En este ejemplo hemos vuelto al estado inicial (aparece en negrita) y una vez hecho esto, podemos volver a
poner en marcha la maquina.
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@ Y ~pagada

=, Ubuntu Server 18.04 model clon
f @ Apagada

Ubuntu Server 1910 GUI clonar
@ Apagada

4

Ubuntu Server 1910 GUI clonar2
@ Apagada

Kali 551
@ Apagada

KalissI1
@ Apagada

e

& ¥ D

Configuracidn Descartar  Inidar,

@

Tomar Elminar Restaurar  Propiedades  Clonar

MNombre
9™ Ubuntu Server 1910 GUI v B3 FPrevio a todas las practicas
f @) Apagada @ Practica 1

Estado actual

T Configuracidn... Ctrl+5
(8™ Ubuntu Server Base 551 1 (# Clonar.. Ctrl+0
, @) Apagada [ Mover...
(R Export to OCI...
52! Servidor Linux Pruebas
= -
@ Apagada & Eliminar...
" @ Agrupar |'
&2 Iniciar ¥ 2 lInicio normal
Pausar % |nicio sin pantalla

Figura 72. Inicio de la maquina en la instantanea base

Cuando lo iniciamos, vemos que la maquina ya no tiene el archivo que habiamos creado.

Ubuntu Server Base 55l (Previo a todas las practicas) [Corriendo] - Oracle VM VirtualBox

Dispositivos

FAyuda

_hazh _|-'| istor Y

Figura 73. Maquina en su estado original

Asimismo, podemos volver a restaurar el estado anterior repitiendo el proceso y recuperando los cambios de
estado (en este caso nuestro archivo)
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IR

I v Apagana

3, Ubuntu Server 18.04 model clon Tomar  Elminar  Restay Brosicd-dec I ont 5n
@ Apagada | Restaurar instantanea (Ctrl+Shift+R) l—
Mormbre
=M™ Ubuntu Server 1910 GUI ul @_ Previo a todas las practicas
, (@) Apagada @ Practica 1

@ Estado actual (modificado)

[<:H* Ubuntu Server 1910 GUI clonar
@ Apagada

[=:N™ Ubuntu Server 1910 GUI clonar2
@ Apagada
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‘ @ Apagada

[=4] Kali 551 1
‘ @ Apagada

E.j!;_ Ubuntu Server Base SSI (Previo a...) .

@ Apagada

(=" Ubuntu Server Base 55I 1
_’ () Aczaada

Figura 74. Cambiar a un estado posterior
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1 , @ Apagada v @ Practica 1
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‘ @ Apagada
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{E} Configuracion... Ctrl+5S
Ubuntu Server Base S5I 1 ';3- Clonar... Ctrl+0
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Figura 75. Lugar para restaurar un estado posterior
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file

admin_suc

Figura 76. Estado posterior con los cambios realizados

Ahora podriamos repetir el mismo proceso para crear mas instantaneas y proceder de la misma manera,
haciendo una lista de instantaneas que nos ayuden.

L i )
@] @ (v & =
Ubuntu Server 18.04 model clon

@ " d Tomar Eliminar Restaurar  Propiedades Clonar  Configuracién  Descartar  Mostrar
pagada
MNombre

2, Ubuntu Server 1910 GUI v @ Previo a todas las practicas
, (@) Apagada @ Practica 1

v @ Practica 2
2, Ubuntu Server 1910 GUI clonar E:> Estado actual (modificado)
, Apagada

E3, Ubuntu Server 1910 GUI clonar2
, Apagada

[&2] Kali 551
‘ @ Apagada

[&2] KalissI1
‘ @ Apagada

Figura 77. Lista de instantaneas creadas

Para obtener mas informacidn sobre el contenido de una instantdnea y otros detalles, recomendamos consultar:
https://www.virtualbox.org/manual/ch01.html#snapshots

Carpetas compartidas

Una de las formas mas tipicas de compartir informacién entre una maquina virtual y la real es mediante la

creacion de carpetas compartidas. Este mecanismo permite la creacidn de una carpeta en la maquina virtual,
cuyo contenido se comparte con el host:

e Todo lo que se haya copiado o creado en esa carpeta en el PC real sera legible, editable y copiable desde
la maquina virtual.

e En consecuencia, todo lo que copiemos o creemos en la maquina virtual en esa carpeta sera legible,
editable y copiable desde el PC real.
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:
Por lo tanto, este es un mecanismo de transferencia de archivos bidireccional adecuado para muchos usos.
Solo tiene dos condiciones: tener previamente instaladas las Guest Additions y crear y asignar la carpeta
compartida adecuadamente. Esto ultimo depende de la méaquina virtual y de lo que haya instalado. Sila maquina
tiene GUI, en cuanto creemos la carpeta, podremos acceder a ella desde el explorador de archivos del host y
trabajar con ella como si fuera una carpeta local.

Sin embargo, si no disponemos de GUI debemos hacer varios pasos adicionales para conseguir acceder a la
misma. En cualquier caso, lo primero es crear la carpeta compartida, y para ello iremos a "Dispositivos -
Carpetas compartidas - Preferencias de carpetas compartidas” (no importa si la maquina estd encendida o no).

- |
Ubuntu Server 22 [Corriendo] - Cracle VM VirtualBox — (] X
Archivo Maguina Ver Entrada Dispositivos Ayuda
) Unidades dpticas 4
¢ Audio r
Red 3
USB r
Camaras web 4
ncias de carpetas compartidas... '_-l Carpetas compartidas »
;u; Portapapeles compartido r
(%) Arrastrar y soltar
Insertar imagen de CD de las «Guest Additionss...

Figura 78. Acceso a la interfaz de carpetas compartidas de una maquina VirtualBox

Esto muestra una pantalla que nos pide que creemos una carpeta de maquina (potencialmente permanente) o
una transitoria (no permanente). Elegimos la primera opcién
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Q__:? Ubuntu Server 22 - Configuracion ? X
- General Carpetas compartidas

I Sistema Carpetas compartidas

[ Nombre Ruta Acceso Automontar  En I_E
-| Pantalla

Carpetas de la maquina
L2 | Almacenamiento Transient Folders

E Carpetas compartidas
I | Interfaz de usuario

Cancelar Ayuda

Figura 79. Carpetas compartidas actualmente en una maquina VirtualBox

Ruta carpeta es la carpeta del PC real que queremos utilizar para escribir o leer contenido, es decir, qué lugar
de nuestro disco duro utilizaremos para los archivos que vayan hacia o desde la maquina.

Q._:} Ubuntu Server 22 - Configuracién ? X
- General Carpetas compartidas
I Sisterma Carpetas compartidas
-| Pantalla Nombre Ruta Acceso Automontar En La
- ) {3 Add Share ? X
\ 2/ Almacenamiento
([DJ Audio Ruta carpeta: <no seleccionado> e
| ] Nombre carpeta:
W Red
e Punto de montaje:
S Puertos serie
[] Read-only
y USB [ Automontar

i (] Make Permanent
E Carpetas compartidas

H Interfaz de usuario

Aceptar Cancelar

Cancelar Ayuda

Figura 80. Seleccion de una carpeta de host

Seleccionamos "Otro" y una carpeta existente. Nombramos la carpeta compartida (ilsElga& Rty nombre
que se utilizara en el lado de la maquina virtual) y marcamos las opciones "Automontar”y "Hacer permanente”
para facilitar du uso. Una vez hecho esto, aceptamos.
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Q.__; Ubuntu Server 22 - Configuracién ? X
- General Carpetas compartidas

—

;.; Sistema Carpetas compartidas

[ Nombre Ruta Acceso Automontar En I_@
- Pantalla

- ) ) Add Share ? X

L2/ Almacenamiento

(DJ Audio Ruta carpeta: C:\...nts\CompartidoVMs

- Nombre carpeta: CompartidoVMs

" Red

L Punto de montaje:

: 3, Puertos serie () Read-only

J USE Automontar

i Make Permanent
D Carpetas compartidas

2| Interfaz de usuario

Cancelar Ayuda

Figura 81. Configuracion completa de una carpeta compartida de VirtualBox

El siguiente paso es crear un directorio en la maquina virtual donde se vera el contenido del PC real. Creamos

el directorio 'HEIaae en el [T del usuario actual con [ MR, ¥ luego montamos la carpeta

compartida creada anteriormente sobre el directorio que acabamos de crear en el MV (aqui usamos el nombre

especificado en "Nombre carpeta” en la interfaz VirtualBox: 8s{sJiiTe10] oyt qiR¥ioYo) € S ele)i ToY-] g Ko [o}V/ (3
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